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Organizacao da DSI

DSI Susana Pereira
GSU (Suporte) Claudia Aldeias
AAD (Desenvolvimento) Diana Marques
A2S (Sistemas) Paulo Bastos
ARC (Redes) Pedro Botas
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Fluxo de Trabalho

m suporte@ciencias.ulisboa.pt (GSU, Suporte)
m [riagem
m Resolu¢do / Encaminhamento 22 linha

= ARC / A2S / AAD

m Susana Pereira

m Apenas quando tudo o resto falha
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Identidade

®000000000000

m Cada funcionario tem um login anico
m hamiranda®©fc.ul.pt

m Login termina em Ofc.ul.pt
m Razdes histéricas

Composicio do login

m Inicial do 12 nome
m Inicial do 22 nome

m Ultimo apelido completo
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Identidade
0000000000000

Autenticacdo

m Muitos servigos com autenticagdo Gnica (SSO)
m Password valida para varios sites

m Chave Movel Digital
m N2 de telemével + PIN + SMS

m Password
m Disponivel em todos os sites

Utilize o Cartao de Cidadao ou Chave Mével Introduza as suas credenciais

Digital.
l Usemame.
I
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Identidade
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Regras de Autenticacdo

m Privilegiar CMD
m Mais seguro
m Verificar legitimidade do site de autenticagdo

m _ciencias.ulisboa.pt ou .fc.ul.pt
m Cadeado

8 == ul.pt

m N3o reutilizar password de Ciéncias noutros sites
m Atacantes podem obter e relacionar

m N3o partilhar password com colegas
m Se necessario algo esta mal nos sistemas
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Identidade
0000000000000

Login vs email

>4
Um login

(hamiranda@fc.ul.pt)

Uma caixa/de correio

. Para todos ¢s enderecos
ebmalil

—— Primario Arquivo
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Identidade
0000@00000000

Boas Praticas no Email

m Qciencias.ulisboa.pt ndo @fc.ul.pt
m Nova marca em vez da antiga
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Identidade
0000080000000

Boas Praticas no Email

m Endereco de Ciéncias sé e para todos os assuntos
relacionados com Ciéncias
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Identidade
0000008000000

Boas Praticas no Email

m N3o encaminhar email de Ciéncias para enderecos
pessoais (por exemplo @gmail)

m S6 é possivel para que os alunos possam fazé-lo
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Identidade
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Boas Praticas no Email

m Evitar Reply All

m "Confirmo presenca"... "eu também"...
também". ..

eu
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Identidade
0000000080000

Boas Praticas no Email

m Encorajar outros a usar endereco @ciencias (ou ©fc)
m Incluindo alunos e docentes

m Por questées de seguranca agradecemos que reenvie este
pedido do seu endereco de Ciéncias

m Se é Qciencias, é confiavel

m S6 enviar informacdo interna para enderecos Q@ciencias
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Identidade
0000000008000

Boas Praticas no Email

m N3o enviar anexos para muitas pessoas
m Partilhar usando uma das ferramentas descritas abaixo
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Identidade
0000000000800

Boas Praticas no Email

m Cuidado com phishing
m Cuidado com anexos executaveis
m Email é filtrado mas filtros sdo faliveis

m Notificar a DSI
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Identidade
0000000000080

m |dentificador coletivo de um ou mais utilizadores

m Gerados a partir de informagdo noutros servicos:
m SAP
m Fénix
m GGl

m Formato: <grupo>.<subgrupo>®fc.ul.pt
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Identidade
00000000000 0e

Exemplos e Aplicacdes dos Grupos

m Exemplos (@ciencias.ulisboa.pt):

DSl.dirigente dirigente da DSI
DSl.dirigentes dirigente da DSI e das subunidades
DSl.geral todos os fucuncionéarios da DSI
Dl.comExecutiva membros da comissdo executiva do DI
LEl.coordenador coordenador da lic. em engenharia
informatica
m Aplicacdes
m Destinatarios de Email
m Partilha de ficheiros no Cirrus
m Sites no documenta
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Servigcos
000000

Computador Pessoal e Armazenamento

m DSI gere e monitoriza computador pessoal remotamente

m instala software necessario
® monitoriza

m software instalado
B recursos

m Renovacdo do equipamento gerida caso-a-caso
m Compras periédicas para servicos
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Servigcos
0000000

Computador Pessoal e Armazenamento

m Discos locais dos computadores
m Pastas documentos, etc..
m Sem backup
m Pasta pessoal de rede
m Disco em rede
m Backups diarios
m Pasta partilhada da unidade de servico

m "Partilha"

m Disco em rede acessivel por todos os membros da
unidade de servico

m Backups diarios
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Servigcos
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Acesso aos servicos

Consoante criticalidade da informacio

Servicos acessiveis da Internet Servicos de acesso restrito
(PCs ou WiFi) e VPN

m Portal

c m Documenta
m Cirrus

Webmail m Pastas em rede
m Webmai

m Computador de

[ Por'fa| SAP secretaria
m Fénix m Webmail?

?De Portugal .
& ?Do estrangeiro

Hugo Miranda(hamiranda@ciencias.ulisboa.pt)

Tecnologias de Informagio



Servigcos
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Virtual Private Network
Coloca um computador remoto dentro da rede de Ciéncias
Mesmos acessos do utilizador em Ciéncias

Instru¢des no Portal
Wake-On-LAN

m Ligar computadores de secretaria a partir do portal
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Servigcos
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Ferramentas de Suporte a Colaboracdo

Office365 Cirrus Documenta
Espaco de armazenamento 1Tb 5Gb
Orientado aos documentos v
Partilha por URL
Partilha ao utilizador
Partilha por grupos
Acessivel da Internet
Versdes de documentos
Edicdo concorrente

SSENENEN
N NENENN

SN NEN
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Servigcos
00000e0

Ferramentas de Suporte a Comunicacdo

m Zoom

m S6 videoconferéncia

m Docentes e Ndo Docentes com licencas pro
m Teams

m Mais adequado para contacto permanente entre equipas
m Videoconferéncia e troca de mensagens
m Integra com outras ferramentas office365

m Listas de email

m Enderecos da forma <lista>Qlistas.ciencias.ulisboa.pt
m Utilizadores podem subscrever/cancelar subscri¢do
autonomamente

B Relevante para RGPD
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Servigcos
000000

BalcaoC

m Catalogo dos servicos de Ciéncias

m Implementa o primeiro passo dos processos
m Envio de email
m Geragdo de documentos
m Inicio de fluxos automatizados de trabalho

m Gestdo pelas unidades de servico
m Eliminac3o progressiva dos servicos no Portal
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Conclusdes
[ le]

Trabalhos em Curso

m Migrac3o de servicos do Portal para o BalcaoC
m Pedidos de formularios para
desenvolvimento@ciencias.ulisboa.pt
m Alteracdes no Census
m Informagdo sobre membros da comunidade de Ciéncias
m Arranque do Gremius
m Informac3o sobre entidades externas e internas de
Ciéncias

m Eliminaco dos logins de grupos
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Conclusdes
oe

Para Saber Mais

m Contactar a DSI
m suporte@ciencias.ulisboa.pt
m Sala 1.2.10
m Sugestdes e identificacdo de necessidades

m hamiranda@ciencias.ulisboa.pt
m sbpereira@ciencias.ulisboa.pt
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